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BILHETAGEM ELETRONICA- DESCRICAO

1. DEFINICAO GERAL DO SISTEMA

O Sistema de Bilhetagem Eletronica e

reconhecimento biométrico e tem como principal
objetivo controlar, gerenciar e monitorar a
arrecadacao e o funcionamento do servigco do
transporte coletivo urbano de passageiros por
meio do uso de equipamentos eletronicos,
softwares, cartbes inteligentes, etc, tornando o
processo mais seguro e eficiente, visando
controlar a operacao, bem como oferecer um servico adequado aos usuarios.

O conceito de servico adequado é aquele definido no Artigo 6° da Lei 8.987/95%,
especialmente o que satisfaz as condi¢bes de regularidade, continuidade, eficiéncia,
seguranca, atualidade, generalidade, cortesia na sua prestacdo e modicidade das
tarifas

O Orgéo Gestor, ndo ira realizar nenhuma atividade operacional no Sistema de
Bilhetagem Eletrénica, ficando a cargo das concessionarias esta atividade, contudo,
com a finalidade de fiscalizacdo e controle, o Orgdo Gestor devera ter acesso a todos
0os modulos do Sistema de Bilhetagem Eletrénica, incluindo a funcionalidade de Clearing
e Geracao de Créditos.

Devera ser criado um cartdo gerador de créditos eletrdnicos, vinculado ao
Sistema de Bilhetagem Eletrénica e Monitoramento (SBEM), com chave criptografica, o
qual somente podera ser utilizado conjuntamente — num Unico ato, pela
PERMISSIONARIA e pela Secretaria Municipal da Fazenda-SMF - mediante utilizacio
simultdnea de senhas pessoais e intransferiveis das CONCESSIONARIAS e da SMF,
permitindo a geracédo de créditos eletrbnicos no referido sistema, reconhecido apenas
pela operadora do SBEM.

1 Art. 62 Toda concessdo ou permissdo pressupde a prestacdo de servico adequado ao pleno atendimento dos usuarios,
conforme estabelecido nesta Lei, nas normas pertinentes e no respectivo contrato.

§ 12 Servico adequado é o que satisfaz as condi¢cdes de regularidade, continuidade, eficiéncia, seguranca, atualidade,
generalidade, cortesia na sua prestacao e modicidade das tarifas.

§ 22 A atualidade compreende a modernidade das técnicas, do equipamento e das instalagcdes e a sua conservacgao, bem como
a melhoria e expanséo do servico.
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Caso os relatorios ofertados ndo atendam as necessidades do Orgdo Gestor,
podera ser requeridas alteracdes e/ou desenvolvimentos, ficando ressalvado o direito
ao acesso irrestrito ao Sistema de Bilhetagem Eletrénica pelo Orgéo Gestor.

O Orgédo Gestor devera receber, de forma sistematica, um espelho da Base de
Dados completa e que sera restaurada conforme sua indicacao.

2. DAS MELHORIAS PROPICIADAS

PARA A SMST

Servir de instrumento de gestao dos servigos;
Ampliar a mobilidade dos usuarios por intermédio de integracoes;

Facilitar o acesso as informacfes de forma mais rapida e segmentada e
possibilitar o controle estatistico por viagem, hora, tipo de passageiros, linha, escala,
entre outros;

Fiscalizar e conter a evaséo da receita;
Fiscalizar e controlar as gratuidades tarifarias previstas em lei;

Propiciar a efetiva fiscalizacdo do sistema e do servico.

PARA AS CONCESSIONARIAS

Controlar a evaséo de receita;
Evitar o comércio paralelo de passes;

Melhorar o controle do uso dos meios de pagamento, com o rastreamento dos
mesmos;

Facilidade de obtencdo de dados operacionais demonstrados por horario, trecho,
sentido e por 6nibus, possibilitando melhor controle estatistico e reprogramacdo do
Sservico;

Oferecer solucéo tecnoldgica para a integracdo que permita maior racionalidade
na rede;

Fidelizacdo de usuarios do sistema.
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PARA O USUARIO

Propiciar mais conforto, seguranca, economia e controle, melhorando a
velocidade de acesso;

Possibilitar a recuperacao dos créditos dos cartdes roubados ou perdidos;
Permitir o efetivo controle do seu saldo, uso e recarga,;
Simplificar a aquisicdo de créditos e recargas do cartao;

Propiciar auxilio na fiscalizac&o do sistema, bem como ter acesso a informacdes
de atrasos, saidas e chegadas em determinados pontos.

3. CARACTERISTICAS E ORIENTACOES PARA A IMPLANTACAO DO
SISTEMA DE BILHETAGEM ELETRONICA E MONITORAMENTO

Uso de tecnologia contactless (cartdes inteligentes sem contato);

O sistema oferecera recarga dos cartdes, no minimo: nos terminais, postos de
vendas autorizados, aplicativos para dispositivos moveis e sitio eletrénico;

Os cartbes deverao ser personalizados por categoria de usuarios, sendo pessoais
e intransferiveis;

O sistema devera permitir que passageiro eventual pague a tarifa em espécie a
bordo do 6nibus, ndo tendo direito a integracéo;

O sistema devera assegurar a interoperacionalidade entre todos os sistemas
existentes, ou seja, qualquer usuario, portador de qualquer tipo de cartdo podera entrar
em qualquer veiculo e utilizar o seu cartdo magnético para o pagamento da tarifa;

O pagamento das passagens devera ocorrer através do uso dos cartdes dos
usuarios, via bilhetes com QR Code e em dinheiro;

O sistema devera permitir a configuracdo e implementacdo de novas tecnologias
como por exemplo débito em cartdes tipo EMV (especificacdo criada pela Europay,
MasterCard e Visa para pagamentos eletronicos seguros de débito e crédito, sendo hoje
o padrdo de fato utilizado pelas principais bandeiras de cartdo de credito, débito e
voucher no mundo); e

O controle, cadastros, gerenciamento, emissao e venda dos créditos eletronicos
para pagamento das tarifas sera efetuado pela Permissionaria sob a fiscalizacdo da
SMST.
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4. DO FUNCIONAMENTO DO SISTEMA DE BILHETAGEM ELETRONICA E
MONITORAMENTO

No inicio da operacdo, o0 SBEM devera permitir o pagamento das tarifas através
do débito dos créditos de tarifas que foram previamente pagos e carregados nos
cartdes inteligentes (“smart cards”) dos usuarios.

Os débitos das tarifas de viagem serdo realizados através de equipamentos
embarcados denominados validadores, que estardo posicionados proximos as catracas.

O procedimento deve permitir que o usuario, ao entrar nos 6nibus, transfira os
dados de seu cartédo inteligente ao validador através de uma simples aproximac¢ao sem
necessidade de contato fisico, para que seja realizado o processo de validagdo. O
validador deve realizar a leitura dos dados contidos no cartdo, fazer a verificacdo de
validade dos mesmos, deduzir a tarifa da viagem, atualizar os dados de integracéo e o
saldo de créditos do cartdo e posteriormente liberar a catraca ao passageiro.

Cada transacdo devera ser armazenada na memoéria do validador e
posteriormente ser sincronizado com o sistema.

Os usuarios de vale-transporte ou beneficiarios de tarifas com desconto ou
gratuidades (estudantes, deficientes, entre outros) deverao ter seus dados cadastrados
no SBEM, suas caracteristicas especificas estardo incluidas nas informacfes
armazenadas no cartédo inteligente (Sistema de Cadastramento) e seus dados serao
inseridos no Cadastro Unico de Pessoas do Municipio de Sapucaia do Sul.

Uma vez realizado o débito da tarifa, o sistema devera registrar esta operacao, de
modo a permitir a transferéncia entre linhas integradas do sistema, sem a necessidade
de debitar outras tarifas até o término da viagem.

Os cartbes inteligentes serdo utilizados para a maior parte dos usuarios, no
entanto continuara existindo a viagem paga a bordo do veiculo pelos usuarios que nao
possuirem cartdo com créditos comprados antecipadamente. Para isso, devera ser
prevista interface com o validador para que haja a liberac&o do bloqueio da catraca pelo
operador. Dessa maneira, sera possivel realizar o pagamento da tarifa, em dinheiro
durante a viagem, porém sem 0 acesso ao beneficio da integracao temporal.

Para a aquisi¢do prévia dos créditos de viagem nos seus cartbes, 0s usuarios
utilizardo os Postos de Venda disponibilizados pela Permissionaria na(s) loja(s), nos
terminais urbanos, no sitio eletrénico e no aplicativo.
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A automatizacao do sistema deve permitir a aplicacdo da integracao temporal nas
linhas, possibilitando que os usuarios daquelas linhas continuem seus deslocamentos
habituais com o pagamento de uma Unica tarifa.

Os dados de todos os veiculos serdo agrupados e transmitidos conforme descrito
no processo de sincronizacdo. Apos a consolidacdo, os dados serdo enviados para
processamentos especificos que irdo proporcionar o gerenciamento de todo o sistema.

A SMST realizara ampla e total fiscalizacdo do sistema e das atividades,
aprovando o projeto de implantacdo e realizando auditorias trimestrais e, querendo,
podera contratar auditorias externas anualmente para verificagdo e apuracdes nos
controles de demanda, receita e assiduidade no cumprimento dos horarios das linhas
atendidas.

As Concessionarias deverdo manter em servidor préprio ou terceirizado a base de
dados do SBEM, a qual devera ser replicada na forma de espelhamento total a SMST,
sendo que essa replicacao devera ocorrer em tempo real e simultaneo.

As Concessionarias deverdo promover a instalacdo e disponibilizar 03 (trés)
computadores com acesso completo ao sistema que for utilizado para a gestao da
bilhetagem para até 03 (trés) usuarios simultaneos da SMST, devendo fazer acesso a
base espelhada no dominio da SMST. A SMST deveréa ter 01 (um) usuario disponivel
para acesso a base sistémica utilizada pelas Concessionarias.

Os custos decorrentes da aquisicdo de hardware, software, conectividade e
eventuais treinamentos correrdo por conta das Concessionarias.

5. DA DESCRICAO BASICA DO SISTEMA DE BILHETAGEM ELETRONICA E
MONITORAMENTO

5.1. PROCESSOS DO SISTEMA DE BILHETAGEM ELETRONICA E
MONITORAMENTO

A implantacdo do SBEM devera permitir a realizacdo dos seguintes processos:

5.1.1. PROCESSO DE GERENCIAMENTO DO SISTEMA CENTRAL

Consiste no processamento dos dados diarios relativos a comercializagéo,
validacéo, cadastramento e cancelamento, que permitira 0 acompanhamento gerencial,
operacional e financeiro do sistema.
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Este processo é realizado pelas Concessionarias com profissionais técnicos
capacitados e treinados para o melhor desempenho aceitdvel na seguranca e
confiabilidade e sera acompanhado, fiscalizado e auditado pela SMST.

5.1.2. PROCESSO DE CADASTRAMENTO

L
Consiste na identificacdo e
cadastramento dos usuarios com
direito a beneficios de gratuidades de

MUHIC'DOB acordo com a Lei _Municipal

3032/2008 e descontos relacionados
na Lei Municipal 3033/2008, dos funcionarios das empresas compradoras de Vale
Transporte, operadores do sistema e, também, dos usuarios comuns que optarem por
este servico, disponibilizando formas de realizar o cadastro dos usuarios.

As especificagc0es das regras para esses cadastros estdo definidas nas
respectivas Leis Municipais n° 3032/2008 e 3033/20008.

As regras para proibir o uso indevido dos cartbes sdo as contidas na Lei
Municipal n°® 3651/2015, de 02 de julho de 2015 e da Lei Municipal 3652/2015, de 02 de
julho de 2015.

As Concessionarias deverdo ter implantado e em funcionamento, o sistema de
reconhecimento biométrico (digital, facial/iris ou outro equivalente) para os beneficiarios
de gratuidades e descontos, em até 30 (trinta) dias apds o inicio da operacéo.

5.1.3. PROCESSO DE DISTRIBUICAO E COMERCIALIZACAO

Compreende toda a operacionalizacédo dos postos de venda integrados em rede e
para postos de venda off-line que possibilitardo aos usuarios a aquisicdo dos valores
necessarios.

Devera possibilitar ao usuario adquirir créditos pelo aplicativo ou sitio eletrénico,
mediante emissdo de boleto para pagamento, o que né&o inibe a Permissionaria de
manter postos de distribuicdo e comercializagao.

Eventuais custos inerentes a cobranca bancaria/emissdo de boletos seréo
suportados pelos usuarios.
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https://leismunicipais.com.br/a1/rs/s/sapucaia-do-sul/lei-ordinaria/2015/366/3651/lei-ordinaria-n-3651-2015-dispoe-sobre-as-penalidades-instituidas-pelo-municipio-de-sapucaia-do-sul-e-aplicadas-com-o-auxilio-da-concessionaria-ou-permissionaria-de-servico-publico-quando-constatada-a-ocorrencia-de-fraude-ao-sistema-de-transporte-publico-concedida-por-meio-da-lei-n-3033-2008-aos-alunos-e-professores?q=3651
https://leismunicipais.com.br/a1/rs/s/sapucaia-do-sul/lei-ordinaria/2015/366/3651/lei-ordinaria-n-3651-2015-dispoe-sobre-as-penalidades-instituidas-pelo-municipio-de-sapucaia-do-sul-e-aplicadas-com-o-auxilio-da-concessionaria-ou-permissionaria-de-servico-publico-quando-constatada-a-ocorrencia-de-fraude-ao-sistema-de-transporte-publico-concedida-por-meio-da-lei-n-3033-2008-aos-alunos-e-professores?q=3651
https://leismunicipais.com.br/a1/rs/s/sapucaia-do-sul/lei-ordinaria/2015/366/3652/lei-ordinaria-n-3652-2015-dispoe-sobre-as-penalidades-instituidas-pelo-municipio-de-sapucaia-do-sul-e-aplicadas-com-o-auxilio-da-concessionaria-ou-permissionaria-de-servico-publico-quando-constatada-a-ocorrencia-de-fraude-ao-sistema-da-gratuidade-no-transporte-publico-concedida-por-meio-da-lei-n-3032-2008-aos-deficientes-fisicos-e-idosos?q=3652

5.1.4. PROCESSO DE VALIDACAO

Consiste na autorizagcdo da passagem pelo validador no momento em que o
usuario aproximar o seu cartao, desde que contenha créditos, ocorrendo dessa maneira
o débito tarifario e a consequente liberacdo do bloqueio da catraca.

As Concessionarias operardo por intermédio do sistema de reconhecimento
biométrico (digital, facial/iris ou outro equivalente), sendo que os usuarios beneficiados
com desconto ou isengao de tarifa deverdao apresentar o cartdo no validador e este
solicitara comprovacao da identificagdo. Comprovada a identificacdo, o Sistema liberara
automaticamente a catraca para o0 usuario.

5.1.5. PROCESSOS DE COMUNICACAO E SINCRONIZACAO

O Sistema de Sincronizacao realizara as operacdes rotineiras de comunicacao de
dados entre o Sistema Central e os validadores (os validadores enviarao os dados nele
armazenados e receberéo os dados do sistema).

A sincronizacdo devera ocorrer diariamente, quando os veiculos séo recolhidos
a(s) garagem(ns) e/ou pontos de comunicacao quando as informacg8es armazenadas no
validador de cada veiculo deverao ser transmitidas e enviadas ao Sistema Central.

5.1.6. PROCESSO DE MONITORAMENTO

Consiste no sistema de localizacdo dos veiculos do transporte coletivo, composto
por hardware e software baseado em Global Position Sistem (GPS) que possibilitara o
pleno monitoramento da operagao em tempo real.

5.1.6.1. GEORREFERENCIAMENTO DAS LINHAS

Devera ser realizado o georreferenciamento de todas as linhas que integram o
sistema de transporte coletivo urbano de passageiros, assim como os pontos de parada
e terminais, mapeando suas coordenadas através de GPS de smartphone ou similares.

A SMST devera ter acesso total ao georreferenciamento, que sera de dominio
publico.
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5.1.6.2. CAMERAS DE SEGURANCA

Deverao ser

Ay

instaladas cameras

seguranca, quantas forem necessarias, no interior

de cada veiculo, para que seja possivel visualizar o
perimetro externo

de

porta dianteira de
4 » embarque, corredor interno e porta traseira de
"

A desembarque, sendo no minimo 03 (trés) cameras

- - < ’ , . . - 7
1 ]‘ J em cada veiculo. O objetivo é monitorar a &rea
2 . interna dos veiculos e parte do perimetro externo,

em conformidade com a Lei Municipal n° 3.874/2018.

5.2. INSTALACOES FISICAS

As instalacdes fisicas compreendem as salas operacionais, edificios e demais
instalacdes que acomodam o0s equipamentos do sistema, exceto 0S equipamentos

embarcados e onde operam 0s agentes responsaveis pelo funcionamento do sistema.

De modo geral, compreende as seguintes unidades:

Central de processamento do sistema;

Central de processamento back-up (espelho) (na SMST);

Central de cadastramento de usuarios;

Central de atendimento aos usuarios — Help-desk;

Central de distribuicdo dos créditos;
Postos de comercializacéo;
Estoque de cartdes; e

Unidades de gerenciamento da sincronizacao.

5.2.1. SISTEMAS DE PROCESSAMENTO DE DADOS

Os sistemas compreendem os softwares necessarios ao funcionamento de todo o

sistema, sendo eles, principalmente os que seguem:
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5.2.1.1. SISTEMA DE GESTAO E CENTRAL DE PROCESSAMENTO

Sistema on line que contempla atividades de geracéo de créditos de viagens, seja
dos créditos comercializados, das gratuidades e descontos.

Envolve todo o processo de controle financeiro da arrecadacédo desde a compra
até a utilizacdo dos créditos gerados e utilizados.

Devera centralizar operacdes de emissao, validacdo e compensacao de créditos
eletronicos.

Sera fonte de consultas, relatorios e indicadores do sistema.
5.2.1.2. SISTEMA DE CADASTRO E ATENDIMENTO DOS USUARIOS

Sistema que mantém o cadastro dos usuarios com beneficios tarifarios,
cancelamentos, revalidacbes e emissao de segunda via de cartbes e atendimentos
diversos.

5.2.1.3. SISTEMA DE COMUNICACAO E SINCRONIZACAO

Realiza as operacdes rotineiras de comunicacédo de dados entre os veiculos e 0s
equipamentos fixos instalados na garagem e outros locais onde estiver instalado o
sistema de sincronizacdo para processamento e consulta, bem como a comunicacéo
entre os veiculos e a Central de Processamento.

5.2.1.4. SISTEMA DE DISTRIBUICAO E COMERCIALIZACAO

Sistema que realiza as atividades de distribuicdo e comercializacdo dos créditos
eletrdnicos e cartdes.

Este sistema tem como fungoes:
Receber do Sistema de Gestao os créditos autorizados;

Distribuir esses créditos entre as entidades credenciadas para sua
comercializacdo com o usuério final;

Inicializar eletronicamente os cartdes que ingressam no sistema; e

Cadastrar cada cartdo em circulac&do no sistema.
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5.2.1.5. CADASTRO E GESTAO DE CREDITOS

O SBEM devera conter interface para o auto atendimento do usuario, mediante
login, senha pessoal e intransferivel, que devera estar acessivel por sitio eletronico e
aplicativos maobile.

Devera conter minimamente as seguintes funcionalidades:

Cadastro e Atualizacdo Cadastral do Usuario;

Solicitacédo do Cartdo e Segunda via do Cartdo do Usuério;

Cancelamento de Cartédo do Usuario;

Compra de Crédito;

Consulta do Saldo de Crédito; e

Visualizar Extrato de Crédito.

5.2.1.6. MONITORAMENTO DA OPERACAO

O Sistema de Monitoramento da Operacao disponibilizara diversas informacdes
sobre o sistema, abrangendo:

Itinerario por linha identificando os pontos de partida e os pontos de 6nibus;

Horario de Partida;

Horéario estimado por ponto;

Ponto mais préximo do usuério;

Tempo estimado de chegada de uma linha em um determinado ponto;

O posicionamento em tempo real dos onibus;

Registrar reclamacdes, sugestdes ou criticas;

Avaliar as viagens;

Quais linhas passam por um determinado ponto;

Consulta de como chegar;

Opcdes de possiveis roteiros, devendo o usuario informar o ponto de partida e
onde pretende chegar;

Exibicdo da frota determinada (programada) e real de cada linha;
Distancia de cada linha;
Velocidade maxima da linha;

Quantidade de viagens programadas e realizadas;
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Média de tempo de viagens;

Exibicdo de veiculos por linha em mapa digital;
Controle de viagens previstas x realizadas;
Pontualidade (atrasos e adiantamentos nas partidas e nas chegadas);
Horarios de inicio e fim de viagens;

Espacamento entre veiculos;

Tempo de viagem;

Distancia e tempo de espacamento entre veiculos;
Horario de passagens por pontos;

Previsdo de chegada em pontos;

Carros em terminal e garagem; e

Tempo de carro parado.

5.3. CARTOES

5.3.1. TIPOS DE CARTOES

O SBEM deverd comportar a possibilidade de adocédo de diferentes tipos de
cartdes sendo a exigéncia minima, os abaixo relacionados:

5.3.1.1. CARTAO USUARIO BILHETE ANTECIPADO

Cartdo de cor amarela vendido aos usuarios em postos de venda com multiplos
créditos de viagens (varias passagens), que permitird o pagamento das passagens € 0
acesso a integracao temporal nas linhas que possuem este beneficio.

5.3.1.2. CARTAO USUARIO BILHETE ESCOLAR

Cartédo de cor azul que devera ser distribuido a todos os estudantes e professores
que fizerem o cadastramento junto as Concessionarias, local onde sera realizado a
captura das fotos de cada um dos usuarios para a respectiva impressao no cartao, bem
como todos os dados necessarios a futura utilizacdo no sistema de reconhecimento
biométrico (digital, facial/iris ou outro equivalente). Permite 0 acesso a integragao
temporal nas linhas que possuem este beneficio.
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5.3.1.3. CARTAO USUARIO VALE TRANSPORTE

Cartao de cor verde destinado ao uso dos trabalhadores beneficiados com o vale
transporte, nos termos da Lei Federal 7.418/85. Permite o acesso a integragao temporal
nas linhas que possuem este beneficio.

5.3.1.4. CARTAO USUARIO BILHETE ISENTO

Cartdo de cor roxa destinado as categorias com direito as gratuidades previstas
na Lei Municipal n° 3032/2008, residentes no Municipio de Sapucaia do Sul, validadas
na SMST e devidamente cadastrados no SBEM.

5.3.1.5. CARTOES OPERACIONAIS

Cartao de uso exclusivo dos funcionarios das Permissionarias.

5.3.2. PERFIS DE CARTOES

O SBEM devera possibilitar que sejam configurados até 30 (trinta) perfis de
Cartdes Usuario, especificando as regras de uso aplicaveis conforme o tipo de cartéo.

Para efeito de definicAo das regras de uso aplichveis aos perfis de Cartbes
Usuério, deverad ser possivel realizar a configuracdo, pelo menos, dos seguintes
parametros:

Aplicacao da tarifa: integral, por zona, por secéo, parcial ou isencgéo total da tarifa
(gratuidade);

Valor maximo dos Créditos de Transporte;

Quantidade méaxima de utilizacdes por dia;

Restricdo de uso por linha ou grupo de linhas;

Restricdo de uso por dia da semana (ou feriado) ou horario;
Restricdo de uso seguido na mesma viagem;

Permisséo para Integracéo de Linhas;

Permisséo para Tarifacdo Diferenciada por Horario;
Permissdo para Recarga Automatica;

Opcao de recolhimento (quando o saldo de Créditos de Transporte ficar zerado
e/ou no caso de linhas seccionadas); e

Validade do cartdo.
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6. REQUISITOS DO SISTEMA DE BILHETAGEM ELETRONICA E
MONITORAMENTO

6.1. INTEGRACAO

O SBEM devera possibilitar a integracdo do sistema municipal de transporte
publico com os demais sistemas de transporte da regido metropolitana e também
possibilitar a utilizagdo de dois ou mais Onibus, para chegar ao seu destino, pagando
uma unica tarifa ou uma tarifa de integracao.

O SBEM devera permitir, de maneira agil e flexivel, a integracdo temporal tanto
com a isengdao total quanto parcial na segunda tarifa.

6.2. CREDITOS E DEBITOS DE TARIFAS

Os créditos e débitos tarifarios aplicados pelo SBEM nos cartbes dos usuarios
Serao expressos sempre em moeda corrente nacional.

6.3. AUTOMACAO DE PROCESSOS

O sistema a ser implantado devera apresentar solucbes que contemplem o
maximo de operacfes automaticas, visando a minima necessidade da intervencao
humana e o maximo de efetividade.

Os processos primordiais para esta automacéo deverédo contemplar:

Processamento dos dados na Central de Processamento e do Sistema de
Sincronizagao;

Comunicagao Central de Processamento / Sistema de Sincronizagao;

Comunicagdo Central de Processamento / Sistema de Distribuicdo e
Cadastramento (PDV, Posto de Vendas); e

Sistema de Monitoramento, Sitio Eletrénico e Aplicativo Mobile.

Os processos automatizados deverdo apresentar logs de sua operacionalidade
gue poderdo ser auditados a qualguer tempo pela equipe técnica do SMST.

6.4. NIVEL DE SEGURANCA, CONFIABILIDADE E INTEGRIDADE

O sistema a ser implantado devera se basear na antecipacdo da cobranca da
tarifa, o que exigirad a seguranca dos valores arrecadados.

Exige-se que a solucao proposta apresente alto grau de protecdo contra fraudes
através da utilizacdo de todos os sistemas de seguranca disponiveis aplicaveis aos
cartdes inteligentes e aos sistemas integrados envolvidos.
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Tal exigéncia sera estendida também aos demais processos que compdem o
sistema, de modo a garantir a integridade, confiabilidade e confidencialidade das
informacdes e das transacdes realizadas em todos os niveis.

O sistema de seguranca utilizado pelas Concessionarias devera conter pelo
menos 0S seguintes itens:

A possibilidade da implantacdo de outras aplicacfes ao longo do tempo;

A possibilidade de admissdo de novos equipamentos no sistema integrado de
transporte coletivo independente da intervencdo do fornecedor do sistema,;

A possibilidade de licenciamento de utilizacdo do cartdo inteligente através do
fornecimento de documento com o detalhamento das interfaces com o cartdo e com o
terminal em que ele sera utilizado; e

A possibilidade de realizacdo de auditoria independente através de geracdo de
relatorios de logs.

6.5. INTEROPERABILIDADE

Para garantir a interoperabilidade entre as operadoras de bilhetagem o sistema a
ser implantado devera disponibilizar os itens descritos abaixo:

6.5.1. MAPAS DOS CARTOES SEM CONTATO DISTRIBUIDOS PARA OS
OPERADORES (COBRADOR, MOTORISTA, FUNCIONARIOS, ETC.)

Devera ser descrito de forma clara e detalhada todos os campos contidos nos
cartdes, referenciando a sua utilizacdo no sistema e informando a aplicacdo das regras
de negdcio para cada campo.

Devera ser detalhado o mapeamento das estruturas dos cartbes, informando
cada campo contido bem como todas as condi¢cOes de acesso a eles.

Deveréo ser detalhados quais campos devem ser lidos e ou atualizados quando
uma operagao ocorrer e quais campos devem ser consistidos, bem como a sequéncia
de validacéo dos mesmos.

Todos os campos deverao ser detalhados mostrando as regras de utilizacdo que
os referenciam.

6.5.2. MAPAS DOS CARTOES SEM CONTATO DISTRIBUIDOS PARA OS
USUARIOS

Devera ser descrito de forma clara e detalhada todos os campos contidos nos
cartdes, referenciando a sua utilizacdo no sistema e informando a aplicacao das regras
de negdcio para cada campo.
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Deverd ser detalhado o mapeamento das estruturas dos cartdes, informando
cada campo contido bem como todas as condi¢cOes de acesso a eles.

Deverdo ser detalhados quais campos devem ser atualizados quando uma
determinada operag&o ocorrer e quais campos deverao ser consistidos, bem como a
sequéncia de validacdo dos mesmos.

Todos os campos deverao ser detalhados mostrando as regras de utilizacdo que
os referenciam.

6.5.3. MODULO SAM

O modulo SAM devera ser disponibilizado com chaves de acesso e
documentacdo que possibilitem a leitura e escrita dos cartdes ja preparados.

O SAM deverd seguir os padrdes ISO 7816 para comunicacdo e ID0O01 para
conexao.

6.5.3.1. DOCUMENTACAO DO MODULO SAM

A documentacdo devera mostrar de forma clara todos os processos de leitura e
escrita nos cartdes, detalhando os processos de assinatura dos setores, bem como a
criptografia se houver.

Devera ser detalhado e descrito o processo de autenticacdo do SAM como a
aplicacdo que o gerencia, incluindo os algoritmos criptograficos, chaves necessaérias
para realizar esta operacéo e cddigos e mensagens de retorno.

6.5.3.2. PROTOCOLO E DOCUMENTACAO DE UTILIZACAO E ACESSO AO
MODULO SAM

Devera ser mostrado de forma clara todos os processos de leitura e escrita nos
cartdes, detalhando os processos de assinatura dos setores, bem como a criptografia
se houver.

6.5.3.3. DOCUMENTACAO DOS COMANDOS DO MODULO SAM

Devera ser mostrado de forma clara todos os processos de leitura e escrita nos
cartdes, detalhando os processos de assinatura dos eventos bem como a criptografia,
se houver, e toda sequéncia logica de autenticacdo dos setores dos cartfes.

Observacao: Caso nao utilize médulo SAM serd necessario disponibilizar a
documentacdo necesséaria para realizar todas as operacdes nos cartbes usuarios e
operadores, permitindo realizar sem limitacdo todos os processos de leitura e escrita
nos cartoes.
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6.5.4. DOCUMENTACAO DAS REGRAS DE NEGOCIO APLICADA EM CADA
TIPO DE CARTAO OPERADOR

Deverd ser descrito de forma clara todas as regras aplicadas aos cartdes
operadores, quais registros de saida e qual a sequéncia de geracao para cada regra de
forma detalhada, bem como quais arquivos de parametros sao utilizados, se for
necessario para execucao das regras, e qual a sequéncia de geracao dos registros para
cada regra executada.

6.5.5. DOCUMENTACAO DAS REGRAS DE NEGOCIO APLICADA EM CADA
TIPO DE CARTAO USUARIO

Devera ser descrito de forma clara todas as regras aplicadas aos cartbes de
usuario, quais registros de saida e qual a sequéncia de geracdo para cada regra de
forma detalhada, bem como quais arquivos de parametros sao utilizados, se for
necessario para execucao das regras, e qual a sequéncia de geracdo dos registros para
cada regra executada.

6.5.6. DOCUMENTACAO E LAYOUT DE TODO E QUALQUER ARQUIVO
UTILIZADO PARA VALIDACAO DOS CARTOES USUARIOS

Devera estar contida a descricdo de forma detalhada de todos os arquivos que
sao utilizados para realizar as consisténcias das regras de negocios aplicadas aos
cartdes usuarios e suas validacoes, especificando seu contetdo e estrutura de campos
e referenciando as regras de negdécio equivalentes, assim como 0s processos de
assinatura dos arquivos, caso existam.

Devera ser detalhado de forma clara para todos os arquivos utilizados a sua
forma de ordenacdo e as chaves sequenciais e Unica para realizacdo das pesquisas
dos dados contidos.

Deverda estar explicito, se for o caso, que o arquivo ndo € ordenado e qual sera a
chave de pesquisa utilizada no mesmo.

6.5.7. DOCUMENTACAO E LAYOUT DE TODO E QUALQUER ARQUIVO
UTILIZADO PARA VALIDACAO DOS CARTOES OPERADORES

Devera estar contida a descricdo de forma detalhada de todos os arquivos que
sdo utilizados para realizar as consisténcias das regras de negocios aplicadas aos
cartdes usuarios e suas validacdes, especificando seu conteudo e estrutura de campos
e referenciando as regras de negdcio equivalentes, assim como 0S processos de
assinatura dos arquivos, caso existam.
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Devera ser detalhado de forma clara para todos os arquivos utilizados a sua
forma de ordenacdo e as chaves sequenciais e Unica para realizacdo das pesquisas
dos dados contidos.

Devera estar explicito neste documento, se for o caso, que 0 arquivo nao é
ordenado e qual sera a chave de pesquisa utilizada no mesmo.

6.5.8. DOCUMENTACAO E LAYOUT DE TODOS OS ARQUIVOS DE
PARAMETROS UTILIZADOS NOS EQUIPAMENTOS

Devera estar contida a descricdo de forma detalhada de todos os arquivos que
sao utilizados para configurar o sistema de origem do cartdo e garantir a integridade das
transacfes, especificando seu conteudo e estrutura de campos e referenciando as
regras de negocio equivalentes, assim como 0s processos de assinatura dos arquivos,
caso existam.

Devera ser detalhado de forma clara para todos os arquivos utilizados a sua
forma de ordenacdo e as chaves sequenciais e Unica para realizacdo das pesquisas
dos dados contidos.

Devera estar explicito neste documento, se for o caso, que 0 arquivo nao é
ordenado e qual sera a chave de pesquisa utilizada no mesmo.

Lista minima de arquivos:

Arquivo de cartbes restritos e cancelados;
Arquivo de feriados e descontos;

Arquivo de mensagens de operagao;
Arquivo de linha seccionada;

Arquivo de integracao;

Arquivo de recarga embarcada;

Arquivo de tarifas;

Arquivo de linhas;

Arquivos de parametro de equipamentos; e

Arquivos de configuracdo e operacdo de cartbes operadores e USUArios sem
contato e cartdes com contato.

Devera estar contido de forma detalhada os processos de assinatura de todos 0s
arquivos, caso existam.

Devera ser detalhado de forma clara para todos os arquivos utilizados a sua
forma de ordenacdo e as chaves sequenciais e Unica para realizacdo das pesquisas
dos dados contidos.

Devera estar explicito neste documento, se for o caso, que o arquivo ndo é
ordenado e qual sera a chave de pesquisa utilizada no mesmo.
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Observacao: Deverao ser disponibilizados todos os demais arquivos que se
fizerem necessarios para realizar a interoperabilidade dos sistemas.

6.5.9. DESCRICAO E DETALHAMENTO DE TODAS AS REGRAS DE
NEGOCIO APLICADAS AOS CARTOES USUARIOS E OPERADORES

Manutenc¢ao do poder de compra.
Regras de integracéo.

Regras de utilizacao.

Regras de operacéo.

Regras de descontos e feriados.
Regras de gratuidade.

N o g s~ DN

Regras de parametrizacdo de cobranca com linha seccionada (cobranca por
trecho).

8. Regras de geréncia de backup dos setores dos cartbes em todos seus casos.

9. Regras de negdcio detalhando a origem de todas as informacdes utilizadas,
tais como:

a) Valores contidos em setores do cartao;
b) Campos existentes em arquivos de dados; e
c) Valores fixos e pré-determinados.

Observacdo: Deverdao ser disponibilizadas todas as regras que se fizerem
necessarias para realizar interoperabilidade dos sistemas, detalhando todas as
informacdes de origem e seu processo de utilizagao.

6.5.10. DOCUMENTACAO E LAYOUT DO ARQUIVO DE SAIDA DA
UTILIZACAO DOS EQUIPAMENTOS

Devera ser disponibilizado o layout contendo todos os eventos possiveis de
ocorréncias, eventos de estado do validador e os eventos de cartdes operadores e
cartdes usuario, bem como a sequéncia de transacao.

Devera ser disponibilizado o layout e o detalhamento do processo de consisténcia
de todas as informacdes geradas nos arquivos de saida dos equipamentos.

Devera ser disponibilizado o layout e codificacdo de todos os eventos de erro com
sua codificacao e significado no sistema, bem como sua sequéncia de transacgao.

Deverdo ser detalhados no protocolo do arquivo todos os campos existentes,
descrevendo seu conteudo, tamanho e disposicdo no layout do arquivo.
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Deverad estar contido de forma detalhada os processos de assinatura dos
arquivos, caso existam.

Deverdo ser detalhados para todos os eventos que serdo registrados neste
arquivo os valores fixos (default) quando existirem.

Todas as formas de célculo ou obtencdo de valores de todos os campos que
deverdo ser gravados nos arquivos de saida deverdo ser detalhadas, referenciando a
origem da informacdo do campo.

Devera ser detalhado também qualquer processo que se fagca necessario para
adequar qualquer conteido de um campo para grava-lo no arquivo de saida.

Observacdo: Todas as ocorréncias (eventos existentes no arquivo de saida)
guando detalhadas devem referenciar a quais regras de negocio se aplicam.

6.5.11. DOCUMENTACAO E LAYOUT DO ARQUIVO DE SAIDA DO
ACERTO DOS OPERADORES

Devera ser disponibilizado o layout contendo todos o0s eventos possiveis de
ocorréncias para cartbes operadores.

Observacao: Todas essas ocorréncias quando detalhadas deverao referenciar a
quais regras de negocio se aplicam.

6.5.12. DEMAIS ITENS NECESSARIOS

Disponibilizacdo de equipamentos (validadores, catracas e bloqueios, etc.) para
realizar testes do sistema;

Disponibilizacdo de toda a estrutura e tipos de cartdes para realizar testes no
sistema;

Disponibilizacdo de todos os equipamentos periféricos (PDV, ANTENAS) para
realizar testes do sistema;

Disponibilizacdo de todos os aplicativos necessarios para realizacdo da
preparacdo e venda para os cartdes usuarios para realizar teste do sistema.

7. RELATORIOS

O SBEM devera oferecer ampla gama de relatérios para cada ambiente, modulo e
aplicativo, de facil configuracdo e customizacdo, conforme relacdo minima dada a
sequir:
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7.1. RELATORIOS OPERACIONAIS

Relatorio de utilizacdo em linhas e veiculos;
Relatério de utilizacdo de cartdo por passageiro;

Relatorio de passageiros transportados, por tipo de cartéo, por linha, viagens, por
veiculo;

Relatorio de uso por dia por veiculo; e
Relatorio de viagens programadas e realizadas.

7.2. RELATORIOS FINANCEIROS

Relatério de detalhes do cartao;

Relatério de faturamento;

Relatorio de movimentacdo mensal;
Relatorio de créditos em publico;

Relatério resumo da venda/final;

Relatorio de balancos de créditos;

Relatorio de créditos com o publico; e
Relatoério de transferéncia de créditos (saldo).

7.3. RELATORIOS DE CADASTROS

Relatorio de cartbes na lista negativa;
Relatério de cartdes atribuidos — operadores;
Relatorio de cartdes emitidos — resumo;
Relatorio de tipos de créditos — renovados; e
Relatoério de cartdes renovados.

7.4. RELATORIOS DE VALE TRANSPORTE

Relatorio de listagem de clientes;
Relatorio de cartbes por empresa,;

Relatorio conta corrente - relacdo dos débitos (liberacdo) e créditos
(pagamentos);

Relatério de relacdo de pedidos: por cliente, por data (de importacdo/de
liberacdo), por situacao (importado/digitado, pago e/ou liberado);

Relatorio de recarga por terminal de consulta e recarga;
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Relatorio de pedidos néo carregados;
Relatorio de transferéncia de créditos; e
Relatorio de cartbes em lista negativa.

8. ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS

8.1. BLOQUEIO TRIPODE

O bloqueio tripode devera ser equipado com catraca de 03 (trés) bracos, sendo
que todos 0s seus componentes mecanicos deverdo possuir tratamento contra
oxidacao.

Os bracos e o0 cabecote da catraca do bloqueio tripode deverdo ser
confeccionados em aco inoxidavel AlSI 304 polido. Os bracos deverdo ser rosqueados
no cabecote da catraca. As extremidades dos bragos deverao ser fechadas.

Os bracos da catraca deverdo possuir sistema de amortecimento de giro, para
evitar que, ao girar fortemente, um braco golpeie as costas do usuario. O bloqueio
tripode devera ser equipado com sistema de controle eletromecanico, instalado no
maodulo central.

O sistema de controle eletromecéanico do bloqueio tripode devera possuir placa
controladora micro processada, equipada com firmware préprio e independente, que
disponha de interface para comunicagdo com o validador e que permita o
gerenciamento auténomo de todas as fun¢des do bloqueio.

O sistema de Controle eletromecéanico do bloqueio tripode devera permitir a
alteracdo do modo de operacdo do bloqueio, de forma a permitir a passagem
controlada, a passagem livre ou o bloqueio da passagem.

Como contingéncia, o blogueio também devera permitir que a alteracdo do modo
de operacao seja realizada de forma manual, através de chave ou jumper.

A liberacdo da passagem pela catraca devera ser comandada pelo validador de
entrada.

8.2. VALIDADOR DE BLOQUEIO

As especificacdes do validador de bloqueio sao:
Processador minimo de 400MHz;

Minimo 512 GB RAM;

Minimo de 4GB Flash;

Minimo de 8GB para SDCard;

Display LCD gréfico;

Leitora de cartdes ISO 14443 A&B, DESfire, MiFare, Cipurse e suportar
NFC/esquemas para cartbes sem contato;
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Leitora de cartdes padrdao EMV sem contato, nivel 1 e 2 (opcional);
Leitora de QRCode (opcional);

RTC com bateria de duracdo minima de 05 anos;

GPS sincronizado ao Sistema de Gestao;

Leds verde e vermelho;

Modem 4G (opcional);

Interfaces de comunicacgao:

01 porta 10/100 Fast Ethernet;

01 porta RS485;

01 porta RS232;

01 porta USB 2.0 Host com conector Tipo A;

01 saida para controle de catraca; e

04 x interfaces GPIO.

NUmero de série:

Associado ao validador; e

Associado ao plug-in.

Temperatura de funcionamento: -5°C a 70°C;

Umidade relativa do ar: 5% a 90%;

Alimentacé&o: 9 Vdc a 36 Vdc;

Consumo: Tipico <0,4 A @ 24 Vdc, Maximo 0,6 A - 24 Vdc; e

Estar especificamente preparado para evitar pulsos e sobretensdes no ambiente
embarcado de 6nibus, seguindo a norma ISO 7637-2.

8.3. ANTENA LEITORA/GRAVADORA DE CARTOES

As especificacOes da antena leitora/gravadora de cartdes séo:

CPU: Microprocessador RISC de 32 bhits;

Dispositivos de leitura e gravacgao:

Modulo para leitura/gravacao de cartdes sem contato padréo 1SO 14443 (1/2/3/4)
AeB:e

Ranhura para leitura/gravacao de cartdo com contato padréo 1ISO 7816.

Comunicacao com dispositivos externos:

01 interface USB 2.0; e

01 interface RS-232.

Segurancga:
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01 slot padréo I1ISO 7816 (1/2/3 TO e T1) formato ID-000 para instalagéo de chip
SAM.

Alimentacéo:

Interface USB; e

Fonte externa com entrada 110/220 VAC - 50/60 Hz e saida 12 VCC.
Temperatura de operacédo: 0°C a 50 °C; e

Umidade relativa do ar: 90%, sem condensacao.

8.4. CAMERAS DE RECONHECIMENTO FACIAL

O sistema embarcado devera dispor de camera instalada no ambiente interno do
onibus, para reconhecimento facial e controle dos beneficios do transporte publico, com
as seguintes caracteristicas:

Resolucdo HD (960p);
Interface de comunicacéo Ethernet;

Resisténcia a agua, de acordo com o nivel de protecédo IP66 (sem audio), IP65
(com audio);

Sensor de imagem 1/3” CMOS, 1.3 megapixel e lente de 2,8 mm;

Alcance de infravermelho de até 8 metros, compensacéao de luz de fundo;

Padrédo de compresséo de video H.264, com resolucdo maxima de 960p @ 30fps;
Funcionalidade Digital WDR (Wide Dynamic Range);

Possibilitar o foco ao usuario com incidéncia forte de luz solar, utilizando
compensacdo de luz de fundo. A lente devera neutralizar o excesso de luz sem
escurecer a imagem proveniente da parte externa do veiculo;

Uso de iluminacao infravermelha integrada ou sensibilidade suficiente de forma a
garantir a perfeita identificacao visual da imagem obtida;

A camera deverd prever um angulo de abertura suficiente, considerando
diferencas de altura/posicéo do usuéario, com adequacdes autométicas de foco;

Memoéria interna com no minimo 1 Gbytes expansivel até 4 Gbhytes, com
capacidade para até 05 (cinco) dias seguidos sem coleta;

A camera devera gerar imagens no formato compactado do tipo jpeg vinculando-
as ao numero do cartdo do usuéario; e

A coleta das imagens devera ocorrer via comunicacdo Wifi nas garagens ou,
opcionalmente, via comunicacao 4G.

8.5. CHIP SAM

A solucédo de SAM deve suportar as seguintes caracteristicas:
Devera ter minimo 08 chaves de 128 bits para cada diretério;
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Devera ser capaz de executar por hardware o algoritmo criptografico simétrico
3DES;

Devera ser capaz de executar por hardware o algoritmo criptografico simétrico
AES 128 bhits;

Devera ser capaz de executar por hardware o algoritmo criptografico assimétrico
RSA de 1024 e 2048 bits;

Os algoritmos de derivagao de chaves deverdo suportar UID (Unique ID) de 4 a
10 bytes;

Deverd implementar diversificagdo de chaves utilizando os algoritmos de
criptografia suportados; e

O SAM devera possuir CPU com arquitetura minima de 32 bits de dados.

9. REQUISITOS PARA O DESENVOLVIMENTO DO PROJETO DO SISTEMA
DE BILHETAGEM ELETRONICA E MONITORAMENTO

As Concessionarias deverdo apresentar para validacdo pela SMST um projeto
executivo, desenvolvido pelo fornecedor da tecnologia, contendo o0s requisitos
necessarios para o desenvolvimento e implantacdo do projeto do sistema de bilhetagem
eletrbnica e monitoramento, que deve contemplar:

Componentes especificos para o desenvolvimento do sistema central de
processamento;

Componentes especificos para o desenvolvimento do sistema de distribuicédo e
comercializagao;

Componentes especificos para o desenvolvimento do sistema de sincronizacao;
Componentes especificos para o desenvolvimento do sistema de cadastramento;
Componentes especificos para o desenvolvimento do Sistema de Seguranca; e
Componentes especificos para o desenvolvimento do plano de implantacgéo.

Sapucaia do Sul, 14 de outubro de 2020.

Eduardo Hiller Marques Neudir Cardoso da Silva
Engenheiro de Transito Fiscal de Transportes
Kassius Souza Arno Leonhardt
Diretor de Transito Secretario Municipal de Seguranca
e Transito
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